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CHARTE GESTION RESPONSABLE DES DONNÉES

« Dans ce document, le masculin est utilisé à des fins de sim-
plicité et d’allègement de la lecture, et il inclut naturellement 
les personnes de tous les genres. »

Objectif :
La présente charte vise à établir des principes clés pour la gestion des données personnelles au sein de l’IMSG, 
en conformité avec la nLPD, le RGPD et la NIS. Elle garantit la confidentialité, l’intégrité et la sécurité des données, 
ainsi que le respect des droits des individus. Elle repose sur le principe de la bonne foi dans la gestion des données 
à caractère personnel. Est de bonne foi toute personne ou entreprise qui agit avec honnêteté, loyauté et probité.
L’IMSG veille à la bonne gouvernance des données afférentes à l’École. Aussi, des règles claires, concernant les 
rôles, les processus et les technologies utilisées ont été définies. La transparence, le principe de responsabilité et 
l’éthique sont au cœur de ce système de gouvernance. Dans une volonté de favoriser la confiance, les droits de la 
personnalité et les libertés de la personne concernée sont protégés. L’IMSG veille à mettre en balance la protection 
de la personnalité avec l’utilité générale ou spécifique du traitement des données. La gouvernance ainsi que le 
Comité d’éthique et de déontologie peuvent être saisi si une violation des données personnelles est suspectée ou 
constatée.

1. Collecte des données :
Nous collectons uniquement les données personnelles nécessaires à des fins spécifiques et légitimes. Nous in-
formons les individus de la finalité de la collecte, des types de données collectées et de leurs droits en matière de 
protection des données. 

Nous obtenons leur consentement explicite lorsque cela est nécessaire. En pratique, les données à caractère per-
sonnel créées et saisies par l’IMSG sont issues de diverses sources :

• Les données à caractère personnel mises activement à disposition sont communiquées par la personne 
concernée. C’est le cas par exemple lors d’une demande de renseignements, d’une commande ou de l’ins-
cription à un bulletin d’information.

• Les données à caractère personnel observées sont saisies automatiquement sans intervention active de 
la personne concernée. Les sources possibles sont des systèmes de paiement, des capteurs tels que des 
caméras, des données de localisation et de mouvement ou des cookies sur des sites internet, par exemple.

• Les données à caractère personnel produites au moyen d’une analyse de données sont générées par des 
algorithmes ou des systèmes d’intelligence artificielle (IA) à partir d’autres données mises à disposition. 
Elles servent à déterminer les préférences d’une personne pour certains biens ou services ou à calculer 
la rentabilité d’un client à partir du nombre de visites dans un magasin et d’articles achetés, par exemple.

2. Stockage et sécurité des données :
Nous mettons en place des mesures techniques et organisationnelles appropriées pour garantir la sécurité des 
données personnelles. Cela comprend des contrôles d’accès, des sauvegardes régulières, le chiffrement des don-
nées sensibles et la sensibilisation du personnel à la sécurité des données.

La conservation des données commence au moment où les données entrent dans le domaine de responsabilité de 
l’entreprise et se termine lorsqu’elles en sortent ou lorsqu’elles sont effacées ou détruites.
Les données peuvent être sauvegardées aussi bien sur des systèmes internes à l’entreprise (serveur, stockage en 
ligne/hors ligne, par exemple) que sur des systèmes de tiers (nuage, par exemple).



Accès aux données :
L’accès aux données personnelles est strictement limité aux personnes autorisées dans le cadre de leurs responsa-
bilités professionnelles. Nous mettons en place des contrôles d’accès appropriés et surveillons les activités liées 
aux données.

Traitement des données :
Nous traitons les données personnelles de manière légale, équitable et transparente. Nous respectons les principes 
du RGPD, tels que la minimisation des données, l’exactitude des données et la limitation de la conservation. Tout 
traitement ultérieur est effectué conformément aux dispositions légales. 
Les données sont utilisées dans un but précis. Nous faisons un usage proportionné du profilage, qui accélère les 
processus de travail et peut avoir des avantages pour la personne concernée. Le cas échéant, nous utilisons des 
pseudonymes et anonymisons les données pour protéger l’identité de la personne concernée.

Transfert des données :
Tout transfert de données personnelles en dehors de l’UE ou de l’EEE est soumis à des garanties appropriées pour 
assurer un niveau de protection adéquat. Nous utilisons des clauses contractuelles types, des règles d’entreprise 
contraignantes ou d’autres mécanismes approuvés pour garantir la conformité.

Notification des violations de données :
En cas de violation de données personnelles, nous mettons en place une procédure de notification conforme aux 
exigences du RGPD. Nous informons les individus concernés de toute violation présentant un risque élevé pour 
leurs droits et libertés.

Effacement et destruction des données :
Par effacement ou destruction, on entend le fait de détruire, rendre méconnaissables ou effacer de manière irréver-
sible les données à caractère personnel. Lorsque cet effacement irréversible n’est pas possible, nous prenons une 
mesure qui a le même effet. Au terme de l’opération, il n’est plus possible de disposer des données qui existaient 
préalablement ou de les reconnaître. Les données sont effacées ou détruites dès que la finalité du traitement a été 
atteinte, que les délais de conservation ont expiré ou que la personne concernée en fait la demande dans le cadre 
de la législation en vigueur.

Formation et sensibilisation :
Nous dispensons une formation régulière à notre personnel sur les principes de protection des données, les procé-
dures internes et les meilleures pratiques en matière de gestion des données. Nous encourageons une culture de 
sensibilisation à la protection des données au sein de notre établissement.

Mise à jour et conformité continue :
Nous nous engageons à suivre les évolutions réglementaires en matière de protection des données et à mettre à 
jour nos procédures en conséquence. Nous effectuons des audits réguliers pour assurer une conformité continue 
avec le RGPD, la LPD et la NIS.
En signant cette charte, nous nous engageons à respecter ces principes de gestion des données et à assurer la 
protection des droits et de la confidentialité des individus dont nous traitons les données personnelles.
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